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Ausgangssituation informatik

e Existierende Steuergerate-Software im Kfz
e Entwickelt fur Einzelprozessorsysteme
e \erwendet entsprechende Synchronisationsmechanismen
e z.B. Interruptsperren oder Taskprioritaten
e Betriebssystem
e OSEK
e AUTOSAR

e Migration auf Multicore-Systeme
e Jetzt echte Nebenlaufigkeit
= Neue Race Conditions mdglich
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Migration nformaik

e Standardldosung: Schutzen kritischer Abschnitte durch
wechselseitigen Ausschluss

e Sind im Einzelprozessorsystem auch geschutzt
e \Warum funktioniert das nicht im Multicore Fall?

Beispiel Interruptsperre:

tO,SkS ActivateTask tasks ActivateTask
| |
| |
| |
........................... Core 0
Core 1
| | | |
| | ' |
| | | |
i : t | | t
0 1 2 3 4 0 1 2 3 4
DisableInterrupts 1 Disablelnterrupts |

Enablelnterrupts Enablelnterrupts
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e Das Betriebssystem/die Laufzeitumgebung erledigen das

e Probleme;

1. Wie werden wechselseitige Ausschlusse auf Multicore
Systemen realisiert?

2. Welche wechselseitigen Ausschlisse mussen gewahrt
bleiben?
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Multicore Systemen

e AUTOSAR: nur Spinlocks
e Potentielle Deadlocks
e Potentielle Verschwendung von Rechenzeit
e Priority Inversion
e Unbounded Remote Blocking

e Untersuchung echtzeitfahiger Alternativen in Arbeit
e Simulator: SITrOS
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bleiben?
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o Alle?

e Problem: Viele wechselseitige AusschlUsse ergeben sich
auf Einzelprozessoren ungewollt

e Konsequenz: Parallelitat nicht nutzbar!
=» Keine sinnvolle Losung

e Also nur die Notwendigen!
e \Welche sind notwendig?
e \Wie wird das ermittelt?
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Unsere Losung:

Automatisierung uber
zwelstutiges
Analysewerkzeug
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Abschnitte

e Mittels statischer Programm-Analyse
e Bsp.
® |nterruptsperre
* Get-/ReleaseResource sl |

e Eigens entwickelte flow-sensitive, | 5| mascworors) ¢
. 10 int wl,vZ,v3,vd;
generische API-Call Paar Analyse 2 Gethesource(rsensoradata);
au-l: HOChSpraCheﬂebeﬂe : GetResource(rSensorBData);

1 #imclude "util.h"
2 #include "MotorB.h"

4 extern int gSensorADatal?];
5 extern int gSensorBDatal2];

vl = gSensorADatal[8];
w2 = gSensorADatall];
15 v3 = gSensorBDatale];
17 wd = gSensorBDatall];
18 ReleaseResource({rSensorBData);
ReleaseResource(rSensorfaData)l;

Fat)
21 motorB = vl & v2 & w3 & wvd;
22 TerminateTask();




FACHHOCHSCHULE TRIER
. 1r' ey Tl et ot
Analyseeigenschaften informatik

e Analyse findet mindestens alle vorhandenen wechselseitigen
Ausschlusse (WA)

e /wei Arten von Pessimismus:
e Vermeintliche WA
e Uberapproximation der Analyse (False Positives)
e \orhandene aber unnotige WA
e Kollateralschaden, z.B. Interruptsperre

e \\ie Pessimismus reduzieren?
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Einschrankungen

e Speicherzugriffsanalyse
e \alue Analyzer von Absint GmbH

e \Wenn kein geteilter Speicher zwischen Programmabschnitten
=>» kein Grund fur WA aus Programmsemantik erkennbar

e Achtung: Grinde abseits der Semantik sind maglich
e Bsp. 2 Aktoren durfen sich nicht gleichzeitig bewegen
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Analyseablauf im
Beisplel



Prioritat

Beispielanwendung

A Sensor |

Motor A

Motor B

Task SensorA

Task SensorB

Task MotorA g

schreiben
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Beispielanwendung

e \Nechselseitiger Ausschluss — Task MotorB

1 #Finclude "util.h"

2 #Finclude "MotorB.h"

E] lesen schreiben
4 gextern int gSensorADatalz]; & ; & $ b
5 extern int gSensorBDatal[2];

7 static int motorB; & 3 G p =4
8

3| | TASK{MotorB) {
10 int vl,v2,vi,vd;
11

2 GetResource(rSensorAData); " .
13 GetResource(rSensorBData);
14 vl = gSensorADatal[@];
15 vZ = gSensorADatalll; -*
16 v3 = gSensorBDatale]; — MotorB
17 vd = gSensorBDatall];
18 ReleaseResource(rSensorBDatal;
19 ReleaseResource(rSensorADatal;
20
21 motorB = vl & v2 & v3 & v4d,
22 TerminateTask();
23 }
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e \Nechselseitiger Ausschluss — Task MotorA

Non-Preemptive

| = T T-= T - TR T o (R I QR Sy Ay S By ]

#inmclude "wtil.h"
#include "Motorh.h"

extern int gSensorADatal[2];
extern int gSensorBDatal[2];

static int motorA;

TASK(Motora) {

int vl = gSensorADatal[@];
int v2 = gSensorADatal[l];
int v3 = gSensorBDatale];
int v4 = gSensorBDatal[l];
motorA = vl & v2 & v3 & vd,

TerminateTask();

lesen schreiben

; & s &
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Phase I: Extra ktion Informatik

e Ermittlung aller vorhandenen einsertigen Ausschllsse
e OSEK/AUTOSAR-Mechanismen:
e hohere Prioritat = OIL/XML
e Basisprioritat
e Priority-Ceiling

e Nichtunterbrechbarkeit = OIL/XML

e gleiche Taskprioritat = OIL/XML

e Ressourcenmechanismus =>» statische Programm-
analyse + OIL/XML

e [nterruptsperre =» statische Programm-

analyse



Phase | - Extraktion

e FEinseitiger Ausschlussgraph (EAG) - Basis
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#include "util.h"
#include "MotorB.h"

extern int gSensorADatal2];
extern int gSensorBDatalz];

static int motorB;

TASK(MotorB) {
int vl,v2,v3,vd;

GetResource{rSensorAData);
GetResource(rSensorBData);
vl = gSensorADatalB];

vZ = gSensorADatall];
vl = gSensorBDatale];
vd = gSensorBDatall];

ReleaseResource(rSensorBDatal;
ReleaseResource(rSensorfaDatal;

motorB = vl & v2 & v3 & vd;
TerminateTask();
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e FEinseitiger Ausschlussgraph (EAG) - Ressourcen
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e FEinseitiger Ausschlussgraph (EAG) — hohere Prioritat
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e FEinseitiger Ausschlussgraph (EAG) - Nichtunterbrechbarkeit
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e FEinseitiger Ausschlussgraph (EAG) — Priority Celling

=] Beispielprogramm
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Einseitiger Ausschlussgraph (EAG) — Gesamtergebnis
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e Ermittlung wechselseitiger Ausschlisse

=] Beispielanwendung
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e (Constraint Graph (Extraktionsergebnis)
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Phase Il - Reduktion

ceiling rB= <prig

—

ceiling rA> <prio

ceiling rA> <non-prd.

30

cdiling rB> <non-pge

MatorB
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Relevante Speicherzugriffe MotorA

Befehlsadr.

0x400021c8
0x400021cc
0x400021d0
0x400021d4
0x400021e4

ST

Datenadr.

0x400060b8
0x400060bc
0x400060c8
0x400060cc
0x400060d0
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Relevante Speicherzugriffe MotorA

31

Befehlsadr. Datenadr.
0x400021c8 R 0x400060b8
0x400021cc R 0x400060bc
0x400021d0 R 0x400060c8
T | 2 0x400021d4 R 0x400060cc
£ c v 5 0x400021e4 W 0x400060d0
v |x € —
T e £ 4 Relevante Speicherzugriffe MotorB
£ |2 3 | Befehlsadr. Datenadr.
= 0x4000222c R 0x400034a0
0x40002238 R 0x400034a4
0x40002240 R 0x400060b8
0x40002244 R 0x400060bc
0x40002248 R 0x400060c8
0x4000224c R 0x400060cc
0x40002254 R 0x400034a4
0x40002260 R 0x400034a0
0x40002274 W 0x400060d4
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Relevante Speicherzugriffe MotorA

Befehlsadr. Datenadr.
0x400021c8 R 0x400060b8
0x400021cc R 0x400060bc
0x400021d0 R 0x400060c8
R o 0x400021d4 R 0x400060cc
¢ L 8 & 0x400021e4 W 0x400060d0
R 2
2 4 £ é Relevante Speicherzugriffe MotorB
£ 2 % 3 Befehlsadr. Datenadr.
g3 0x4000222c R 0x400034a0
0x40002238 R 0x400034a4
0x40002240 R 0x400060b8
Uberlappende Zugriffe nur lesend 0x40002244 R 0x400060bc
S5 0x40002248 R 0x400060c8
WA-Einschrankungen fiir 0x4000224c R 0x400060cc
Schutz Speicherzugriffe nicht 0x40002254 R 0x400034a4
notwendig! 0x40002260 R 0x400034a0
0x40002274 W 0x400060d4

33
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E Beispielanwendung |
. Wechselseitige Ausschlisse:
g ' Vor Reduktion: 11
' Nach Reduktion: 7
X 2 |
¢ b 7 |
E | o o2 i
s v FE
R TR—- 4 EO :
I i N i
2 4 £ |



GroReres Beispiel

Taskgruppe 1: Wirkkette

non-pre.> <prio

w
3
3
I
i, 2
@

on-pre.> <pri

rA> <ri

ceiling rA> <non-pre.

ceiling rB> <non-pre.

ceiling rB> <prio

rB> <rB
ceiling rB> <prio

MotorB

ceiling rA> <prio

. ceiling rA> <prio e

ceiling rA> <prio

Taskgruppe 2: Datensenke

eq-prio-fifo> <eq-prio-fifo

DI> <prio

®

prio> <DI

Taskgruppe 3: Uberwachung

DI> <prig,

Di> <prio
atchdog

Watchdogp

DI> <prio
10><1a

®
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Wechselseitige Ausschlisse:

Vor Reduktion: 31
Nach Reduktion: 9
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e Migration auf Multicore fUhrt zu neuen Race Conditions
e Abhilfe:

e Finden aller wechselseitigen Ausschllsse

e Bewerten aller wechselseitigen Ausschlusse
e | Osung:

e Automatisierung durch zweistufigen Analyseansatz

Kooperationspartner:

ci AbsInt GmbH

Compiler
Design | |

Lob S

Prof. Reinhard Wilhelm, Universitat des Saarlandes




