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Exemplary Tool Classification of Model-Based Design Tools
» Software-Toolqualifizierung nach ISO 26262
» Qualifizierung von COTS Tools
» Tool Klassifizierung am Beispiel des Model Advisor
» Applikationsunabhangige Klassifizierung und Pre-Qual ifizierung
» Applikationsspezifische Klassifizierung und Qualifizie rung
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Chapter 11: Confidence in the
use of software tools
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A software tool can support or enable tailoring of the safety-lifecycle, through tailoring
of activities and tasks required by ISO 26262.

In such cases confidence is needed, that the software tool effectively achieves
the following goals

» To minimize the risk of systematic faults in the developed product due to
malfunctions of the software tool leading to erroneous outputs

» To ensure adequateness of the development process w.r.t. compliance with ISO
26262, if activities or tasks required by ISO 26262 rely on the correct functioning
of the software tool.

ISO 26262-8, BL16, June 2010
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Objectives
To provide

» Criteria to determine the required level of confide  nce in a software tool

» Means for the qualification of a software tool (when applicable), in order to
create evidence that the tool is suitable to be used to tailor activities or tasks
required by ISO 26262 (i.e. the user can rely on the correct functioning of a
software tool for those activities or tasks required by ISO 26262).

1ISO 26262-8, BL16, June 2010
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Criteria to determine the required level of confidence in a software tool
» The possibility that the malfunctioning software tool and its corresponding
erroneous output can introduce or fail to detect errors
in a safety-related item / element being developed

» The confidence in preventing or detecting such errors in its corresponding output

To evaluate the confidence in prevention or detection measures,

measures internal to the software tool  (e.g. monitoring) as well as measures external to
the software tool (e.g. guidelines, tests, reviews) implemented in the development process
may be considered and can be assessed.

1ISO 26262-8, BL16, June 2010
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Cases fiir Toolfehler s
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das Tool Fehler Velraugn n .d'e Klassifizierung Tool-
S Fehlerpraventions- .
einbringt oder des Tools nach Qualifizierungs-
" und Entdeckungs- N
Fehler nicht Konfidenzlevel malnahmen
maRnahmen

erkennt.

Qualifizierung von COTS-Software-Tools

» 1S0O 26262-8 legt fest, dass Software-Tools durch den Tool-Benutzer zu
klassifizieren und ggf. zu qualifizieren sind.

» Die Aufteilung der Arbeit zwischen Tool-Lieferant und Tool-Benutzer
unterstitzt eine angemessene und effiziente Qualifizierung von COTS-
Tools.
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Effiziente Tool-Qualifizierung durch Vorarbeit des Tool-Lieferanten

» Tool-Lieferant

« vorlaufige Qualifizierung (bezogen auf die Referenz-
Anwendungsfalle und -Workflows)

» Artefakte der vorlaufigen Qualifizierung
 vorbefillte Templates von Artefakten

> Tool-Benutzer

« verantwortlich fur die Tool-Abschlussqualifizierung im Kontext
der Applikation

= Zweistufiges Vorgehen

Software-Toolqualifizierung von COTS Tools
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Applikationsunabhangige vorlaufige Qualifizierung
A. Allgemeine Tool-Klassifizierung [ Tool-Lieferant ]

B. Allgemeine vorlaufige Qualifizierung bis zum maximal erforderlichen TCL
[ Tool-Lieferant ]

C. Unabhéangige Bewertung der Tool-Klassifizierung und vorlaufigen Qualifizierung
[ Externe Organisation ]

—> IS0 26262-Tool-Qualifizierungskit

» Allgemeine Tool-Qualifizierungsartefakte (vorausgefullte Vorlagen)
* Bewertungsreport, Zerifikat (optional)
Il.  Applikationsspezifische Anpassung
A. Review / Anpassung des Tool-Qualifizierungskits [ Tool-Benutzer ]

> IS0 26262-Tool-Qualifizierungsdokumentation

* Tool-Qualifizierungartefakte
Bewertungsreport, Zerifikat (optional)
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Eine Voraussetzung der Tool-Klassifizierung ist die Beschreibung der
Ein- und Ausgaben des Tools.

Beispiel:
Der Model Advisor benutzt die Inputs und erzeugt die Outputs, wie hier
aufgelistet:

»Tool Input
— das zu analysierende Simulink Modell
— Konfiguration und Auswahl der Prufkriterien/Checks
— Eingabeparameter [nur bestimmte Checks]

» Tool Output

— Ergebnis der Analyse mit Hyperlinks in das Simulink Modell (Model
Advisor check report)

— Kaorrigiertes Modell [nur bestimmte Checks]

Model Advisor: Applikationsunabhangige Klassifizierung
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Der zweite Schritt der Tool-Klassifizierung ist die Bestimmung der
Use Cases.

[UC1] Untersuchung von Simulink Modellen auf Korrektheit der
Einhaltung spezifizierter Modellierungsrichtlinien

[UC2] Automatische Korrektur der im Report gemeldeten Fehler
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Der nachste Schritt der Tool-Klassifizierung ist die Bestimmung
potentieller Fehlfunktionen oder fehlerhafter Ausgaben.

(E1) False negative: Prufungsergebnis der Modellierungsrichtlinien
wird irrtimlich als korrekt statt inkorrekt gekennzeichnet.

(E2) False positiv: Prifungsergebnis der Modellierungsrichtlinien
wird irrtimlich als inkorrekt statt korrekt gekennzeichnet.

(E3) Einflussfreiheit: Prifung der Modellierungsrichtlinien
beinhaltet Fehler, aber die fehlerhafte Funktionalitéat wird durch
das Modell nicht aktiviert.

(E4) Inkorrekte Hyperlinks: Hyperlinks im erzeugten Report
beinhalten Fehler.

(E5) Fehlerhafte Auto-Korrektur: Automatische Korrekturfunktion des
Checks arbeitet fehlerhatft.

Model Advisor: Applikationsunabhangige Klassifizierung
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ID | Potential malfunction or Use TI Justification Measure(s) to prevent TD Justification for TD rcL
erroneous output case for Tl or detect error in tool
output
E5 | Incorrect fixing of UC2 | TI2 | Incorrect fixing Re —checking of the TD2 | Re —checking of the TCL2
reported issues: could introduce | model after automatic model will detect
Automatic fixing of error in the fixing of reported issues modeling standard
reported issues does not model violations introduced
work correctly by the automatic fixing
but might miss other
errors introduced

- 12
Die folgenden Schritte der Tool-Klassifizierung

» Bestimmung der Entdeckungswahrscheinlichkeit fur Toolfehler (TD)
» Bestimmung des Konfidenzlevel des Tools (TCL)

ergeben eine Tabelle mit applikationsunabhangiger Toolklassifizierung.

subsequent manual not introduce un-
review of the intended changes
comparison results
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ID | Potential malfunction or Use | TI Justification Measure(s) to prevent TD Justification for TD rcL
erroneous output case for Tl or detect error in tool
output
E5 | Incorrect fixing of UC2 | TI2 | Incorrect fixing Re —checking of the TD2 | Re —checking of the TCL2
reported issues: could introduce | model after automatic model will detect
Automatic fixing of error in the fixing of reported issues modeling standard
reported issues does not model violations introduced
work correctly by the automatic fixing
but might miss other
errors introduced
- - . s - - - - - -- TCLZ
Die applikationsunabhéngige Tool-Klassifizierung ergibt einen maximalen ip
TCL von TCL2. '
ing
ting

» Der ModelAdvisor muss entsprechend nach TCL2 qualifiziert werden.

» Eine Mdglichkeit der Qualifizierung bietet eine Validierungs-Testsuite, pe |7TcL1
mit der die Standard-Checks fur Modellierungsrichtlinien validiert i
werden kdnnen. d

revicwoTTTe e TrTanTg TS
| | | | | comparison results | |
Model Advisor: Applikationsspezifische Klassifizierung
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ID | Potential malfunction or Use | TI Justification Measure(s) to prevent TD Justification for TD rcL
erroneous output case for Tl or detect error in tool
output
E5 | Incorrect fixing of UC2 | TI2 | Incorrect fixing Re —checking of the TD2 | Re —checking of the TCL2
reported issues: could introduce | model after automatic model will detect
Automatic fixing of error in the fixing of reported issues modeling standard
reported issues does not model violations introduced
work correctly by the automatic fixing
but might miss other
errors introduced
- ] - - ] _2
Die Dokumente des Toolherstellers zur Toolklassifizierung und Pre-
Qualifizierung sind die Basis fur die Klassifizierung und Qualifizierung
durch den Benutzer.
» Review der Dokumente 1 |
» ldentifizierung der im Kontext der Applikation relevanten Use Cases,
potentieller Fehler und Fehleraufdeckungsmaéglichkeiten
» Entfernen der nicht-relevanten Teile
I I I
Model Advisor: Applikationsspezifische Klassifizierung
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ID | Potential malfunction or Use | TI Justification Measure(s) to prevent TD Justification for TD rcL
erroneous output case for Tl or detect error in tool
output
E5 | Incorrect fixing of UC2 | TI2 | Incorrect fixing Re —checking of the TD2 | Re —checking of the TCL2
reported issues: could introduce | model after automatic model will detect
Automatic fixing of error in the fixing of reported issues modeling standard
reported issues does not model violations introduced
work correctly by the automatic fixing
but might miss other
errors introduced
Subsequent dynamic TD2 | Functional or TCL2
verification (testing) of structural testing help
the model detect real errors in
the model. The
likelihood of detecting
these errors by testing
is considered to be
,medium’.
Automatic comparison of | TD1 | Manual review of the TCL1
XML files exported from comparison results
the original and fixed can verify that fixing of
Simulink models and changes resulted did
subsequent manual not introduce un-
review of the intended changes
comparison results
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ID | Potential malfunction or Use | TI Justification Measure(s) to prevent TD Justification for TD rcL
erroneous output case for Tl or detect error in tool
output
E5 | Incorrect fixing of UC2 | TI2 | Incorrect fixing Re —checking of the TD2 | Re —checking of the TCL2

reported issues:
Automatic fixing of
reported issues does not
work correctly

could introduce
error in the
model

model after automatic
fixing of reported issues

model will detect
modeling standard
violations introduced
by the automatic fixing

but might miss other
errors introduced

Die applikationsabhéngige Tool-Klassifizierung ergibt einen maximalen
TCL von TCL2.

» Unter Nutzung der Pre-Qualifizierung des ModelAdvisor muss der
Benutzer keine weiteren MalRnahmen definieren, da der maximale TCL
der Pre-Quialifizierung entspricht.

» Werden zusatzlich selbstdefinierte ModelAdvisor Checks verwendet,
mussen diese jedoch separat betrachtet werden und ggf. die
Validierungs-Suite erganzt werden.

Software-Toolqualifizierung von COTS Tools
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» 1SO 26262 stellt eine Framework zur Klassifizierung von
Software-Tools bereit

> Die Klassifizierung muss fir jedes zu betrachtende Software-Tool
durchgeftihrt werden

» Klassifizierung und Pre-Qualifizierung fir COTS-Tools kann vom
Tool-Hersteller durchgefiihrt werden

» Der Aufwand fir den Tool-Nutzer bei der Qualifizierung von
COTS-Tools kann dadurch signifikant verringert werden




