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= Trends bei sicherheitskritischen Systemen
= Steigende Komplexitat

= Zunehmende Kritikalitat der
Konsequenzen

= Immer mehr Funktionalitaten werden
von Software Ubernommen

= Konsequenzen

= Sicherheitsanalyse wird zunehmend
schwieriger

= Anforderungen an die Qualitat der
Resultate steigt Airbus — Puerto Plata
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__Ein Beispielsystem
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Die Hohenkontrolle

LB1 okl
= Komponenten:
= Lichtschranken (LB) Pre—Control
= Uberkopfdetektoren (OD) | ]
= Timers (TI) LB2 % )i qum
ODRitght ODLeft

= Steuersoftware

= Umgebung:

= Normale Autos
= Hohe Fahrzeuge (HV) A 4 /‘\ /\

= Uberhohe Fahrzeuge (OHV)
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= Antagonistische LB1 ] F
Sicherheltsziele: g
: . . ‘e Pre—Control
= .Keine Kollisionen
falls ein liberhohes Fahrzeug | poi—— TI2
auf eine falsche Rohre zu T o
steuert, muss ein Nothalt
signalisiert werden. \ Main—Control
(hazard Kollision) /
= . Keine Fehlalarme* H fDFi“‘"‘<
ein Alarm darf nicht ausgelost VN TN TN
werden, falls kein OHV auf 4 W M E |
einer falschen Route fahrt. TN N TN N

(hazard Fehlalarm)



DEPARTMENT OF
SOFTWARE ENGINEERING
AND PROGRAMMING I LANGUAGES

Pre—Control

aTI2

Frage 3: Quantitative Untersuchungen ain-Contol
= Wie sicher ist das System?

= Was ist die optimale Konfiguration? o
= Welche Werte sollen fur die freien M E |

Parameter des Systems gewahlt werden?
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= Modell-basierte Sicherheitsanalyse
beruht auf der Untersuchung eines
Modells des Gesamtsystems

= Dazu gehoren Modelle der
= Steuersoftware
=« Hardwarekomponenten
= Umgebung
= Fehler-/Ausfallmodi
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.....

rI\/Iodellblldung am Beispiel Elbtunnel

= DaS Systemmodell  /Bre_control: \-HITH
beinhaltet:
Main- Control Omain ),
= Steuerung Timer: Ti (t1), Ti,(t2) hm
= Sensoren @S m—— sta/]
. Verkehrsfluss Over_High Vehicles: OHV, (t,.,)
' ~/1 —/1 —
Cavsens D=5, I (oetween)

ngh Ve o —/[1., TMax]
@ OD ——-.-_![LTME‘X] critical
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o __Beispiel: Elbtunnel

= Formales Modell beinhaltet auRerdem LBl
Fehler- und Asufallmodi:
= Ausfalle der Uberkopfdetektoren
= Misdetektion (MD, g, MDgights MDgina)

- Fehldetektion (FD_eq, FDrights FDFina) LB2 ’ T2
= -> insgesamt: 6 Fehlermodi

= Ausfélle der Uberkopfdetektoren
= Fehldetektion (FD g, FD g,)

Pre—Control

31_
-

= -> insgesamt: 2 Fehlermodi Main—Control
= ,Fehlermodi“ der Fahrzeugfiihrer _
= LKW-Fahrer ignoriert StVO und fahrt auf der DFina
linken Spur (HV ¢, HVEina) H
= -> insgesamt: 2 Fehlermodi TN TN Y
= Uberhohe Fahrzeuge geraten in einen Stau 4w M  E

»« Insgesamt -> 2 Fehlermodi

‘ Formale Fehlermodellierung (nicht in diesem Vortrag)
[Ortmeier, Schellhorn 2007]
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= Zentrale Frage: ,Erfullt das System seine
Sicherheitseigenschaft?”

= Traditionelle Antworten:
= Beachten von Design- und Konstruktionsrichtlinien

= Orientierung an Erfahrungswerten
= Expertenbefragungen/-reviews
s [ests
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= Funktionale Korrektheit (Frage 1) ist ein Spezialfall von
Fehlertoleranz (Frage 2)

= Funktionale Korrektheit: ,Erflllt das System seine
Sicherheitseigenschaft (im ungestorten Betrieb)?*

= Fehlertoleranz: ,Erfullt das System seine
Sicherheitseigenschaft, obwohl n-Ausfalle auftreten?

» Funktionale Korrektheit und Fehlertoleranz
konnen gemeinsam betrachtet werden.

» Deduktive-Ursache-Wirkungsanalyse (DCCA)
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DCCA - Definitionen
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Informell:

Formal:

Sel A die Menge aller betrachteten Fehlermodi, eine
Teilmenge I 4 A heil3t kritisch fur einen hazard H,
gdw. es einen Ablauf gibt

a) auf dem der hazard H auftritt und

b) auf dem keine Ausfalle aus A n I" zuvor
aufgetreten sind.

Critical(I") < SYS 2 E (only,(I) until H)

i A
wobei only,(I') & _/A 7 F

A Menge heil3t minimal kritisch, gdw. keine
echte Tellmenge von ihr kritisch ist.
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CCA — Theorem

Definition: DCCA ist die Bestimmung minimal kritischer Mengen.
Eine vollstdndige DCCA ist die Bestimmung aller
minimal kritischen Mengen.

Theorem: Wenn ein Element jeder minimal kritischen Menge
verhindert wird, so wird auch der hazard sicher

verhindert.

= Keine Ursachen wurden vergessen
= Minimal kritische Menge beschreiben das intuitive
Verstandnis einer Ursache-Wirkungsrelation
= Ausfalle fihren — in zumindest einem denkbaren Szenario —
zum Hazard
= Hazard kann nicht auftreten ohne, dass zuvor die Ausfalle
aufgetreten sind
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= Ist die leere Menge von Fehlermodi kritisch?
= Bewelsverpflichtung:

SYS 2 E (only,(;) until H)

= In Umgangssprache:

,GIbt es einen Ablauf, auf dem der hazard H auftritt
und kein Komponentenausfall zuvor aufgetreten
Ist?“ (= Funktionale Inkorrektheit)
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= Leider nein! LB1 —| @111

= Gegenbeispiel wird Pre~Control
generiert . s

1
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Property: Funktionsgarantie i-search:
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s [=0mMin © 1 LBI . .
= zweil OHVs fahren |
gleichzeitig durch LB1 5 Zonel
_ B2 - i
! OHY-ZéhIer wird um 1 ;3 éDRigh_I = )| ODLeft
erhoht (ZV=1)
Zone?2
= ABER: das System hat ein ) ODFinal
OHV ,vergessen” H

4tooow M
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= [=5mIn o im
= grunes OHV passiert LB2 : '
= LB2 wird deaktiviert (OHV- E i Zonel
Zahler ZV=0) _ i
: éDL;zh:E'DED“ ODLeft
= beide OHVs bewegen sich d g
mit stark unterschiedlicher
Geschwindigkeit Zone2
_ _ . ) ODFinal
= ODFinal wird aktiviert H
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s [=20mMiIn ;Y
= rotes OHV passiert LB2
g Zonel
= aber LB2 ist deaktiviert '
g 1 LB_Q = j | ODLeft
3| ODRigh
= grunes OHV passiert
den Tunnel korrekt Zone?2
. (" ODFinal




s [=35min

ODFinal wird deaktiviert,
wegen Timeout von Timer2
(da LB2 von grinem OHV
bei T=5min passiert wurde)
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o g0

+ LBI
g Zonel
LB2 i
- ) | X | ODLeft
ODRigh ' RS

. Zone2

) ODFinal
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s [ =40min r 1 LBI
= rotes OHV passiert )
ODFinal, g Zonel
.LB2 i
= aber der Sensor ist 8 6DRigh:1 = |) ODLeft
deaktiviert i
Z.one?
ODPFinal
KOLLISION HC': "
4 0w M :
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= Sicherheitsllicke war bislang unentdeckt!
= Problem wurde den Entscheidungstragern vorgelegt

= LOsung (durch die Trager vorgegeben):

= Durchfahren von LB1 auf der linken Spur wird per
StVO verboten

= Konsequenz (fur die Analyse):
= Flge diese Situation zur Menge der Fehlermodi

hinzu: AN=AU {OHVSim }

7
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Ist die leere Menge von Fehlermodi kritisch?
Bewelisverpflichtung:

SYS 2 E (only,-(;) until H)

In Umgangssprache:

,GIbt es einen Ablauf, auf dem der hazard H auftritt und kein
Komponentenausfall zuvor aufgetreten ist?“ (= Funktional
Inkorrektheit)

Ergebnis: NEIN!

Folgerung:
= Funktionsgarantie (=Antwort auf Frage 1)
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= Welche n-elementigen Menge von Fehlermodi sind
Kritisch?

= Beweisverpflichtung:

SYS 2 E (only,-({F.}) until H)

= In Umgangssprache:

~Welche einzelne Ausfalle kbnnen zum Systemversagen fuhren?“
(vgl. FMEA)

JWelche Kombinationen von Ausfallen kénnen zum
Systemversagen fahren?* (vgl. FTA, ETA, ...)

= Ergebnis: critical sets
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" IVolistandige DCCA

x Kombinationen von 2,3, ... Fehlermodi
werden untersucht

= Exponentielle Zahl an Bewelisverpflichtungen

= Im Beispliel:
= 13 Fehlermodi werden untersucht
= Worst case 2"°= 8192 Beweise notwendig!!

s Aber: ...
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Aufwand DCCA

= Kritikalitat ist monoton

= Falls I" kritisch ist, dann ist jede Obermenge davon
Kritisch.

[, uI',) (critical(I',) ) critical(T',))

= Im Beispiel:
= FUr den Elbtunnel sind nur 18 von 8192 Beweisen
notwendig um alle minimal kritischen Mengen zu
finden
= Zusammen: weniger als 1 Minute Rechenzeit mit SMV
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= Minimal kritische = Minimal kritische

Mengen flr Mengen flr
Fehlalarme Kollision

= {MDgigni} = {OHVg}

n {FDLeft} " {MDFinaI}

u {HVLeft} " {OTl}

= {HVeinalt = {075}

s {FDrpa} = {FDg2}

« {FDs,}
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= Typisches Vorgehen:

= Wabhrscheinlichkeiten fir Komponentenausfalle werden
vorgegeben

= Systemausfallwahrscheinlichkeit wird aus diesen Werten und
den cut sets approximiert

P(hazard )= Z P(CS)

aII min.CS

)= []P(FM)

FM eCS [Vesely, Leveson, ...]

= Ergebnisse fur das Beispiel:
= P(Fehlalarm) ~ 3*104/min
= P(Kollision) ~ 3*10-8/min

ABER: Wieso sind das feste Werte??7??
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N
1

fal I ure.: Pre—Control

= ,,OHV bleibt In elnem LB2 = oY
Stau in Zone 1 langer |
als die Laufzeit von

T1* ({OT.}) —
. POT,}) = 22 ﬂ T \

= Ein Single-point-of- LBl % ol
onel
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= Stat. Modellierung der
Fahrzeiten der OHVs Fahrzeit zum Durchqueren
i _ . P :
= Z.B. Normalverteilung jder Zone 1: =
(Erwartungswert 4 08

min., Standard- 06
abweichung 2 min.)

o2 4 s 8 10 12
Legend

Frobability function
Density function

s Parameterisierte
Wahrscheinlichkeit

P(OT, )(runtime1)=1— P,,,, (Time < runtime1)
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= Setze diese parametrisierten
Wahrscheinlichkeiten zusammen

P(hazard J(x,,.... X,)= > P(CS)X,.... X,)

all min.CS

-> Parametrisierte Wahrscheinlichkeit
fur den Ausfall des Gesamtsystems
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- Beispiel: Elbtunnel
Kollision Fehlalarm
P(Kollision)(T1,T2) P(Fehlalarm)(T1,T2)

0.0002 0.0003

00001 0.0002

' 0.0001
0

I 0 0

15
Timer2 20 75

15
75 20 Tirmer1

Tirmer? 20

20 Tirner1
30 35

30
35 35 23

a0 30

‘ Antagonistische Ziele
-=> optimaler Kompromiss??



DEPARTMENT OF

- |
SOFTWARE ENGINEERING c e
AND PROGRAMMING LANGUAGES
A

} = Menge aller optimalen _ Fehlalarme sinken um
£ | _ 10%o, bel Einhaltung
= Kompromisse _ von SIL 3
ZG : = Paretomenge (Beschrankung auf T, T_  [0,50))

D WM*WM*W*
L g Optimale Timerlaufzeiten:
Q) SIL 3 C Timerl ca. 19 Minuten
| - Timer2 ca. 15.6 Minuten
o (statt jeweils 30 Min)

P(Kollision)

Wieso trotzdem nur 10% Reduktion bei Fehlalarmen?
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. = Wieso nur 10% Verbesserung?

Uber 80% der Fehlalarme

werden durch LKWs bei ODy, LBI ot
ausgelost, wenn ein OHV den |

Tunnel korrekt passiert. Pre—Control
Wenn ein OHV__den Tunnel LB24 AT
korrekt durchfahrt, wird fast _iODRighF(ODLeﬁIu

sicher ein Alarm ausgeldst.

Die Zahl solcher Fehlalarme Main—Control
wachst linear mit Anzahl der O
OHVS H ODFinal

Nicht akzeptabler 4 /W\ /;\ /]?

Designfehler!! N o o
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— Variantenexploration

Geplantes System Designvariante

LB1 Hokil LBI okl
| Pre—Control Pre—Control
LB2~ K Ium LB2~ K Ium
ODRight ODLeft ODRight ODLeft
Main—Control Main—Control
ODFinal L Bfinal T ODFinal

Vorteile wachsen mit der

Zahl der OHVs
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= Komplexitat der sicherheitskritischen Systeme
wachst zunehmend

= Steigende Kritikalitat schlagt sich in steigenden
Sicherheitsanforderungen nieder

= Modell-basierte Ansatze unterstutzen den
Ingenieur und konnen In verschiedenen
Entwurfsstadien eingesetzt werden

= Toolintegration moglich
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Vielen Dank...

Dr. Frank Ortmeier
Lehrstuhl Softwaretechnik und Programmiersprachen
Universitat Augsburg
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. . . . LBl | TII
= Minimal kritische - %
Mengen fur : Pre—Control

Fehlalarme L2 et P10

ODRisht ODLeft
= {MDgigne} ~CT°

" {FDLeft} Main—Control

= {HVien}
» {HViiat DFina

" {FDFinal} H
= {FD g}

N 2N TN

Designfehler! |
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Nachweis
Funktionaler

‘ Systemmodellierung

-~ 1

Informelle Fehlersensitive — Formale HEC
Systembeschreibung . Spezifikation Fehlermodellierung

formale FTA Sicherheits—
optimierung

Parametrisierte
quantitative
Methoden

Qualitative Sicherheitsanalyse

\ traditionelle FTA

( traditionelle FMEA |
:} Quantifative Sicherheilsanalyse
\ quantitative FTA

[quanﬁtative FTMEA }

Formal Models Safety Analysis (www.informatik.uni-augsburg.de/swt) [Ortmeier et al 04]



