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Zuverlassige Systeme: |SO 26262

Table B.4 — Failure analysis
(referenced by table A.10)

Technique/Measure Ref SIL1
1a Cause consequence diagrams .6.6. R
1b Event tree analysis .6.6. R
2 Fault Tree Analysis
3 Failure modes, effects and criticality analysis R
4 Monte-Carlo simulation R

a) Preliminary hazard analysis should have already taken place in order to categorise the software
into the most appropriate safety integrity level.

b) Appropriate techniques/measures shall be selected according to the safety integrity level.

External risk

“other —i facilities
technology

Realisation Realisation Realisation
(see E/E/PES

Table A.1 — Software safety requirements specification (see 7.2)

Technique/Measure Ref SIL1 SIL2 SIL3 SIL4
1 Computer-aided specification tools B.2.4 R R HR HR
2a Semi-formal methods Table B.7 R R HR HR
2b Formal methods including for example, CCS, C24
CSP, HOL, LOTOS, OBJ, temporal logic, R R HR
VDM and Z

averallsa’f;etylifecycle a) The software safety requirements specification will always require a description of the preblem in
phase natural lanquage and any necessary mathematical notation that reflects the application.

Overall modification
and retrofit

ISO 26262: Zertifizierung sicherheitskritischer Automotive-Systeme

e Ziel: Nachweis der Sorgfalt bei Entwicklung, Betrieb und Wartung

e Fokus: Korrekte Entwicklung der sicherheitsrelevanten Systemanteile
— Planung, Durchfihrung und Dokumentation der Entwicklungstatigkeiten
— Definition anzuwendender Methoden und Verfahren

e Nicht im Fokus: Nachweis der Adequanz der sicherheitsrelevanten Funktionalitat
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Modellbasierte Safety-Cases: Ansatz

n Concept
G1
System is safe

Overall scope
definition / \
+ c2 S1 ci s2 (%]
Defect Failure-safety Failure Hazard-safety Hazard
Hazard and risk Hypothesis fetscnr?;;g?)?hgsrig y <Chara°terizati°” é?j‘;ﬁiﬂé‘i; / < dentification >
anaIySiS / \ / \

G2 C4 G3 G4 C5 G5

Overall safet All relevant de- Model of behavior of Defects never Hazards always Model of behavior All relevaqt haz-
y fects considered system lead to failures | |caused by failures of environment ards considered

requirements

+ Sn1 Sn2 Sn3 Sn4

E Safety requirements Use of defect Testing using Formal Simulation of

. pattern fault injection verification model of envi
allocation libraries ronment

Safety Cases: Nachvollziehbare Argumentation

e Fokus: Entwicklung der adequaten Sicherheitsfunktion

e Prinzip: Schematisierte, nachvollziehbare und wiederverwendbare Argumentation
— Definition eines Schemas: Konstruktion nach Standardstruktur
— Einbettung in den Entwicklungsprozess: Modelle als Argumentationsbasis
— Wiederholbares Verfahren: Verwendung von Argumentationsbausteinen
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Modellbasierter Safety-Case: Struktur

Gesamtstruktur: ,,Wie wird die funktionale Sicherheit erreicht“
e [Fokus: Standardisierte, strukturierte Argumentation
e Ansatz: Schematisierte, systemspezifische Konstruktion
— Bausteine und Grundmuster (Ziele, Annahmen, Argumente, Verfahren)
— Instantiierung fur spezifisches System
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Modellbasierter Safety-Case: Struktur
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Modellbasierter Safety-Case: Struktur
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Modellbasierter Safety-Case: Struktur
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Modellbasierter Safety-Case: Struktur
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Modellbasierter Safety-Case: Struktur
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Modellbasierter Safety-Case: Struktur
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Modellbasierter Safety-Case: Struktur

System is safe

c2 . Failure-safety c1 Failure _ Hazard
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occurrence
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Modellbasierter Safety-Case: Struktur

System is safe

[

Failure-safety
avoids all hazards

C2 C1 .
. Failure-safety Failure
Fault Hypothesis foirfanult characterization o baser
ooenrenee countered by

safety function

Context

32 G3 G4.1 G4.N
Model } Hazard H+ count- Hazard H, count-
Allrelevant | ode Faults never Fallure-safety| | tered by safety tered by safety
faults considered of System lead to failure avoids all haza| function F4 function Fn

n3.1

Use of de- Testing with orma verification Vefi%rcrgﬁc'm
fect pattern fault injection verification
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Modellbasierter Safety-Case: Modelle

Modellspezifikation: ,,Welche Annahmen werden gemacht*
e [okus: Explizite, formalisierte Annahmen
e Ansatz: Strukturierte, systemspezifische Modelle
— Umgebungsmodell (Umgebung, Gerat, Nutzer)
— Systemmodell (Software, Hardware, Mechanik)
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Modellbasierter Safety-Case: Modelle

C1 0
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Aerodynamics
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Modellbasierter Safety-Case: Modelle

C1 0

Accel/Decel .H

Accel./Decel. Force

WindResistance Vehicle Speed @

Kinetics Kinetics

VehicleModel

Kinetics

Resistance

Aerodynamics -

VelSensor P Velocity

BrakePed AccelDecelCmd
@——b-—> BrakePos AccelDecelCmd M

PT_CAN

PosSensor

(o)

CCFunction
ACC_ECU
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Modellbasierter Safety-Case: Methoden

Gesamtstruktur: ,,Worauf basiert die Argumentation*
e [okus: Bewahrte, wiederverwendbare Argumentationen
e Ansatz: Generische, standardisierte Methoden
— Argumentationsmuster (z.B. Argumentationsketten)
— Losungsmethoden (z.B. Fehlermuster, Analyseverfahren)
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Modellbasierter Safety-Case: Methoden

\

G4
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avoids all hazards
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Modellbasierter Safety-Case: Methoden

\

Hazard H+
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Hazard Hn
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4. G4.n
Hazard H1 count- Hazard H, count-
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Modellbasierter Safety-Case: Methoden

\

Hazard H+
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Failure-safety PhysicalValue MeasuredValue

SensorModel
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countered by
afety function
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Modellbasierter Safety-Case: Methoden

\

Hazard H+

G4

Failure-safety PhysicalValue MeasuredValue

SensorModel

Hazard Hn

(&
/

Each hazard
countered by / TransferFunction
afety function

[N

\ ~ . |Normal/
during: out=in; B
4. 4.n - —_[error>=6]
Hazard Hi count- Hazard H, count- T \

tered by safety tered by safety \
function F funct}llon Fn %r 3] .
<=9, Untrue

Broken/ I during: out = randTrans(in,50)
during: out = 0; 1
__[error>=8]
<]———*"////

verification verification

A (.
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Zusammenfassung: Modellbasierte Safety-Cases

Modellbasierte Safety-Cases:
e /iel: Erweiterung aktueller Ansatze zur Systemaqualifizierung

e Ansatz: Schematisierte Argumentation Uber Korrektheit der
Sicherheitsfunktionen

e Prinzipien:
— Konstruktion nach Standardstruktur

— Modelle als Argumentationsbasis
— Verwendung von Argumentationsbausteinen

e Erprobung: Safety Case fur Automotive-Anwendung

— Adaptive Geschwindigkeitsregelung
— Werkzeuge: MATLAB/Simulink,Embedded Validator, TargetLink
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